Zarzgdzenie nr 11
Rektora Uniwersytetu w Bialymstoku
z dnia 16 kwietnia 2019 r.

w sprawie wprowadzenia Polityki bezpieczenistwa danych osobowych
oraz Instrukcji zarzgdzania systemem informatycznym
w Uniwersytecie w Bialymstoku

Na podstawie art. 23 ust. 2 pkt 2 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie
wyzszym i nauce (Dz. U. z 2018 1., poz. 1668 z pdzn. zm.), art. 24 ust. | i 2 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizyeznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplhywu  takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqgdzenie
o ochronie danych) (Dz. Urz, UE L 119 z 04.05.2016 r.) oraz ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych (Dz. U. z 2018 r., poz. 1000 z pézn. zm.) zarzadza sig, €O
nastepuje:

§ 1
I. Wprowadza sie Polityke bezpieczenstwa danych osobowych w Uniwersytecie
w Biatymstoku, stanowigca Zalgeznik nr 1 do niniejszego Zarzgdzenia.
Zobowiazuje sie pracownikow, studentow i doktorantow Uniwersytetu w Bialymstoku do
zapoznania si¢ z Polityka, o ktorej mowa w ust. 1, oraz stosowania jej zasad.
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§2
I. Wprowadza si¢ Instrukcje zarzgdzania systemem informatycznym w Uniwersytecie
w Biatymstoku, stanowiacg Zatacznik nr 2 do niniejszego Zarzadzenia.

2. Instrukcja, o ktorej mowa w ust. 1. stanowi dokument do uzytku wewnetrznego i nie
podlega upublicznieniu. Pracownicy Uniwersytetu w Biatymstoku sa zobowigzani do
utrzymania w poufnosci opisu zabezpieczen w niej ujetych.

3. Zobowiazuje si¢ kierownikow jednostek organizacyjnych Uniwersytetu w Biatymstoku do

zapoznania podlegtych im pracownikow z [nstrukcja. o ktorej mowa w ust. 1.1 zapewnienia
stosowania jej wytycznych.

§3
. Traci moc:
1) Zarzadzenie nr 3 Rektora Uniwersytetu w Bialymstoku z dnia 14 marca 2012 .
w sprawie wprowadzenia Polityki bezpieczenstwa danveh osobowych Uniwersytetu
w Bialymstoku.
2) Zarzadzenie nr 6 Rektora Uniwersytetu w Biatymstoku z dnia 16.02.2004 r. w sprawie
ochrony danych osobowych w systemach informatycznych Uniwersytetu w Bialymstoku.
. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalgcznik nr |

do Zarzadzenianr 11

Rektora Uniwersytetu w Bialymstoku
z dnia 16 kwietnia 2019 r.

POLITYKA BEZPIECZENSTWA
DANYCH OSOBOWYCH
W UNIWERSYTECIE W BIALYMSTOKU

Rozdzial 1
PRZEDMIOT POLITYKI BEZPIECZENSTWA DANYCH OSOBOWYCH

Polityka bezpieczenstwa danych osobowych w Uniwersytecie w Biatymstoku stanowi
zbior procedur dotyczgcych realizacji obowigzkow Administratora danych osobowych
wzgledem podmiotéw danych oraz organu nadzorczego sformutowanych w Rozporzgdzeniu
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrekiywy 95/46/WE (0golne
rozporzqdzenie o ochronie danych). Polityka jest wyrazem swiadomosci Administratora
danych osobowych w zakresie zagrozen wynikajacych z przetwarzania danych osobowych
pracownikéw. studentow 1 doktorantow na duzg skalg oraz rozwoju incydentow
bezpieczenstwa wynikajgcych z przetwarzania danych w systemach informatycznych.

Polityka okresla zasady przetwarzania danych osobowych oraz srodki techniczne
i organizacyjne zastosowane proporcjonalnie do zidentyfikowanych mozliwosci wystgpienia
ryzyka, takich jak mozliwos¢ udostepnienia danych osobom nieupowaznionym, ich
nieuprawniona zmiana. utrata, uszkodzenie. zniszczenie lub przywlaszczenie, a takze
przetwarzanie niezgodnie z przepisami ww. rozporzgdzenia i ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych.

Polityka skierowana jest do pracownikéw Uniwersytetu zatrudnionych przy
przetwarzaniu danych osobowych. do osob wspélpracujacych z Uniwersytetem przy
przetwarzaniu danych osobowych oraz do studentow i doktorantow przetwarzajacych dane
osobowe w zwiazku z pelnieniem funkcji zwiazanych z dziatalnoscig Uniwersytetu, w tym
funkeji samorzadowych.

1. Ilekro¢ w niniejszej Polityce jest mowa o:

1) Administratorze systeméw informatycznych, zwanym dalej ASI — nalezy przez to
rozumie¢ osoby odpowiedzialne w Uniwersytecie za zarzadzanie aplikacjami
komputerowymi. sprzgtem i sieciami.

Administratorze danych osobowych, zwanym dalej Administratorem danych lub ADO
— nalezy przez to rozumie¢ Uniwersytet w Bialymstoku.

Danych osobowych — rozumie si¢ przez to informacje zgodne z definicjg zawartg
w art. 4 pkt 1 Rozporzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0séb fizyeznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (..osobie, ktorej dane dotyczg™): mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktora mozna bezposrednio lub  posrednio  zidentyfikowac,
w szezegolnodei na podstawie identyfikatora takiego jak imig i nazwisko, numer
identyfikacyjny, dane o lokalizacji. identyfikator internetowy lub jeden badz kilka
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szczegolnych  czynnikow  okreslajacych  fizyczng, fizjologiczng, —genetyczng,
psychiczna, ekonomiczng, kulturowg lub spoleczna tozsamos¢ osoby fizyczne;.

4) 10D lub inspektorze — nalezy przez to rozumieé¢ Inspektora Ochrony Danych.

5) Kierownikach jednostek organizacyjnych — rozumie si¢ przez to kierownikow
podstawowych jednostek organizacyjnych w rozumieniu niniejszej Polityki,
kierownikéw jednostek organizacyjnych innych niz wydzialy, kierownikow dziatow
administracji centralnej oraz kierownikéw domow studenta.

6) Kierownikach podstawowych jednostek organizacyjnych — rozumie si¢ przez to takze
dyrektorow szkot doktorskich oraz dyrektora Biblioteki Uniwersyteckiej w zakresie
powierzonych im obowigzkow.

7) Naruszeniu ochrony danych osobowych — rozumie si¢ przez to naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia,  utracenia, zmodyfikowania. nieuprawnionego  ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesylanych, przechowywanych lub
w inny sposob przetwarzanych.

8) Odbiorcy danych — rozumie si¢ przez to osobe fizyczng lub prawna, organ publiczny.
jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego,
czy jest strong trzecia.

9) Panstwie trzecim — rozumie si¢ przez to panstwo nienalezgce do Europejskiego Obszaru
Gospodarczego (UE, Norwegia, Islandia, [Liechtenstein).

10) Polityce — nalezy przez to rozumie¢ niniejsza Polityke bezpieczenstwa danych
osobowych.

11)Procesie przetwarzania danych — nalezy przez to rozumie¢ zorganizowany
i ustrukturyzowany w ramach Administratora danych proces operowania na danych
osobowych w jednym wyznaczonym celu.

12) Procesorze lub Podmiocie przetwarzajacym — oznacza to osobg fizyczng lub prawna,
organ publiczny lub inny podmiot, ktory przetwarza dane osobowe w imieniu
Administratora danych.

13) Podprocesorze - oznacza to osobe fizyczna lub prawng, organ publiczny lub inny
podmiot, ktory przetwarza dane osobowe na zlecenie procesora, ale w imieniu
Administratora danych.

14) Profilowaniu — oznacza to dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektorych
czynnikow osobowych osoby fizycznej, w szezegolnosei do analizy lub prognozy
aspektow dotyczacych efektow pracy tej osoby fizycznej. jej sytuacji ekonomicznej,
zdrowia, osobistych preferencii. zainteresowan, wiarygodnosci. zachowania, lokalizacji
lub przemieszczania sig.

15) Przetwarzaniu  danych — rozumie sie przez to, operacj¢ lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany. takich jak: zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie.
pobieranie, przegladanie, wykorzystywanie. ujawnianie  poprzez przeslanie,
rozpowszechnianie lub innego rodzaju udostgpnianie. dopasowywanie lub laczenie,
ograniczanie, usuwanie lub niszczenie,

16) Pseudonimizacji — oznacza to przetworzenie danych osobowych w taki sposéb, by nie
mozna ich bylo juz przypisa¢ konkretnej osobie, ktorej dane dotyczg, bez uzycia
dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje sg
przechowywane osobno i sg objgte érodkami  technicznymi i organizacyjnymi
uniemozliwiajacymi  ich  przypisanie zidentyfikowanej lub  mozliwej do
zidentyfikowania osobie fizycznej.
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17)RODO lub rozporzadzeniu — rozumie si¢ przez to rozporzqdzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizyeznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dvrektywy 93/46/WE (ogolne
rozporzqdzenie o ochronie danych).

18) Systemie informatycznym — rozumie si¢ przez to zbior powigzanych ze soba
elementow, ktorego funkcja jest przetwarzanie danych przy uzyciu techniki
komputerowej.

19) Srodkach technicznych i organizacyjnych — nalezy przez to rozumie¢ wszelkie srodki
niezbedne dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych osobowych.

20) Uczelni — rozumie sie przez to Uniwersytet w Bialymstoku.

21) Ustawie — nalezy przez to rozumieé¢ ustawe z dnia 10 maja 2018 r. o ochronie danych
osobowych.

22) Zabezpieczeniu danych w systemie informatycznym — rozumie si¢ przez to wszelkie
érodki techniczne i organizacyjne zapewniajace ochrong danych przed wystgpieniem
zidentyfikowanych i niezidentyfikowanych mozliwosci wystgpienia ryzyka.

23) Zapomnieniu — rozumie si¢ przez trwale usuwanie, zniszczenie danych osobowych lub
ich calkowita i nieodwracalng anonimizacje.

24) Zgodzie osoby, ktorej dane dotycza — oznacza to dobrowolne, konkretne, swiadome
i jednoznaczne os$wiadczenie woli podmiotu danych na przetwarzanie dotyczacych go
danych osobowych w oznaczonym celu.

Obowigzki Uczelni. jako Administratora danych, a takze jako podmiotu przetwarzajacego.

wynikajace z przepiséw o ochronie danych osobowych w zakresie nadzoru. przestrzegania

zasad, w tym w szczegdlnosci zasady prawidtowosci i rozliczalnoscei, egzekwowania praw
0sob, ktorych dane dotycza Rektor powierza:

1) Prorektorom - w zakresie podleghych jednostek i podmiotdw zgodnie z okreslonym
zakresem dzialania;

2) Kanclerzowi - w zakresie podporzadkowanych stuzbowo jednostek i podmiotow
zgodnie z okreslonym zakresem dzialania;

3) Kierownikom podstawowych jednostek organizacyjnych - w zakresie podleglych
jednostek oraz 0sob i podmiotow wspotpracujaeych, a takze w zakresie doktorantow
studiow doktoranckich i doktorantow szkoly doktorskiej. studentow oraz
uczestnikow studiow podyplomowych i innych form ksztatcenia;

4) Dyrektorowi Biblioteki Uniwersyteckiej - w zakresie podlegtej jednostki
I podmiotow zgodnie z okreslonym zakresem dzialania;

5) Administratorowi Systemow Informatycznych - w zakresie bezpieczenstwa
systemow informatycznych i przydzielania dostgpow do tychze systemow,

6) Inspektorowi Ochrony Danych - w celu monitorowania przestrzegania niniejszej
Polityki, przepisow RODO, identyfikowania i zglaszania incydentow ochrony
danych oraz realizacji zadan podmiotow danych.

W zakresie jednostek podleghych bezposrednio Rektorowi oraz 0s6b 1 podmiotdéw z nimi

wspotpracujgeych nadzor petni Rektor.

Dane osobowe musza by¢:

1) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby. ktorej dane
dotycza (..zgodno$¢ z prawem. rzetelnosé i przejrzystosc™):

2) zbierane w  konkretnych, wyraznych i prawnie uzasadnionych  celach
i nieprzetwarzane dalej w sposob niezgodny z tymi celami: dalsze przetwarzanie do
celow archiwalnych w interesie publicznym. do celow badan naukowych lub



5)

0)

historycznych lub do celéw statystycznych nie jest uznawane w mysl art. 89 ust. 1
RODO za niezgodne z pierwotnymi celami (,,ograniczenie celu”);

adekwatne, stosowne oraz ograniczone do tego. co niezbedne do celow, w ktorych sg
przetwarzane (.,minimalizacja danych™);

prawidlowe i w razie potrzeby uaktualniane: nalezy podjac wszelkie rozsadne
dzialania. aby dane osobowe, kiére sa nieprawidlowe w $wietle celow ich
przetwarzania, zostaly niezwlocznie usunigte lub sprostowane (,,prawidlowos¢”);
przechowywane w formie umozliwiajgcej identyfikacj¢ osoby. ktorej dane dotycza.
przez okres nie dluzszy, niz jest to niezbgdne do celow, w kiorych dane te sg
przetwarzane; dane osobowe mozna przechowywa¢ przez okres diuzszy. o ile beda one
przetwarzane wylacznie do celow archiwalnych w interesie publicznym, do celow
badan naukowych lub historycznych lub do celow statystycznych na mocy art. 89 ust. 1
RODO, z zastrzezeniem, ze wdrozone zostang odpowiednie srodki techniczne
i organizacyjne wymagane na mocy RODO w celu ochrony praw i wolnosci 0sob,
ktorych dane dotycza (,.ograniczenie przechowywania”);

przetwarzane W sposob zapewniajgcy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkows utrata, zniszczeniem lub uszkodzeniem, za pomocg
odpowiednich $rodkow technicznych lub organizacyjnych (..integralnosc i poufnosé™).

Uczelnia jest odpowiedzialna za przestrzeganie powyzszych przepisow i wykonujge swoje

obowiazki doktada wszelkich staran, aby wykaza ich przestrzeganie (.rozliczalnos¢™), w
szezegolnosei dokumentujae podejmowane dzialania i podejmowane decyzje w zakresie
ochrony danych osobowych.

Rozdzial 11

KATEGORIE PODMIOTOW, KTORYCH DANE SA PRZETWARZANE

W UNIWERSYTECIE W BIALYMSTOKU

§ 1

Uniwersytet w Bialymstoku jako Administrator danych przetwarza w szczegdlnosci dane
osobowe nastepujgcych kategorii 0sob fizycznych:

1)
2)

8)
9)

studentow (w tym kandydatow i cztonkow rodzin studentow):

doktorantéw (w tym kandydatéw i czlonkow rodzin doktorantow):

uczestnikow studiow podyplomowych i innych form ksztatcenia (w tym kandydatow
oraz pracodawcow tych uczestnikow):

o0s6b zatrudnionych (i czlonkow ich rodzin), w tym kandydatow do pracy;
zleceniobiorcow. dostaweow i wykonawcow (w tym oferentow);

absolwentow:

autorow publikacji 1 recenzentow;

zagranicznych pracownikow i zagranicznych studentow innych uczelni:

gosci domow studenckich;

10) o0sob korzystajgcych z Biblioteki Uniwersyteckiej;

11) beneficjentow grantow i projektow:

12) uczestnikow olimpiad, konkursoéw organizowanych przez Uczelnig;

13) wolontariuszy;

14) organizatorow praktyk zawodowych;

15) potencjalnych pracodawcow studentow i absolwentow Uczelni;

16) diuznikow i wierzycieli, w tym powodow i pozwanych w ramach spraw sadowych:
17) autoréw publikacji jako stron umow wydawniczych:

18) gosci Uniwersytetu.



Rozdzial 111
STRUKTURA ZBIOROW DANYCH

§2

Administrator danych z uwzglednieniem struktury organizacyjnej Uczelni moze wydzieli¢
nastepujace zbiory danych. w szczegolnosct:

[

1) akta osobowe pracownikow:

2) zbiory informacji o kandydatach na studia, studentach, doktorantach i uczestnikach
studiow podyplomowych oraz absolwentach:

3) zbiory danych zleceniobiorcow:;

4) wykaz delegacji stuzbowych;

5) ewidencja zwolnien lekarskich:

6) ewidencja pracownicza (urlopow. czasu pracy, wyjsc);

7) skierowania na badania profilaktyczne:

8) listy ptac pracownikow;

9) deklaracje ubezpieczeniowe pracownikow;

10) deklaracje i kartoteki ZUS pracownikow:

11)deklaracje podatkowe pracownikow:

12) dokumenty zwigzane z pracami komisji socjalnej:

13) rejestr wypadkow:

14) umowy zawierane z kontrahentami:

15) zbiér informacji o wykonaweach i dostawcach;

16) zbiory danych dotyczace praktyk studenckich;

17) zbiory danych z realizacji projektow badawczych:

18) zbiory danych z zamowien publicznych:

19) rejestr spraw sadowych:

20) zbiory informacji gromadzonych w Bibliotece Uniwersyteckiej:

21) zbiory informacji dotyczacych pomocy materialnej dla studentow 1 doktorantow
studiow doktoranckich:

22) zbiory informacji dotyczace stypendiow doktorantow szkaol doktorskich:

23) zbiory z organizowanych konferencji i wydarzen;

24) zbiory wynikajace z aktow wewnatrzuczelnianych;

25)zbiory wynikajace z prac komisji zwiazkow zawodowych,

26) zbiory archiwalne.

Rozdzial 1V
OBSZAR PRZETWARZANIA

§3

Administrator danych realizujac polityke ochrony wyznacza budynki. pomieszczenia
i czesei pomieszezen tworzgee obszar, w ktorym przetwarzane sg dane osobowe. Obszar
ten zabezpiecza sie przed dostgpem 0sob nieuprawnionych na czas nieobecnosei w nim
0s0b upowaznionych do przetwarzania danych osobowych.

W budynkach, pomieszczeniach i czgsciach pomieszczen tworzgcych —obszar.
w ktorym przetwarzane sg dane osobowe majg prawo przebywaé wylaeznie osoby
upowaznione do przetwarzania danych osobowych oraz osoby sprawujace nadzor
i kontrole przetwarzania i ochrony tych danych. Osoby nieposiadajace upowaznienia do
przetwarzania danych osobowych, w tym osoby wykonujace czynnosci ustugowe,
w szezegolnosei takie jak: sprzgtanie, remonty czy ochrona budynku, moga przebywa¢ w
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11.

budynkach, pomieszczeniach i czedciach — pomieszezen, tworzacych — obszar.
w ktorym przetwarzane sa dane osobowe, wylgeznie w obecnosci upowaznionego przez
Administratora danych pracownika lub na podstawie wydanego przez Administratora
danych dokumentu zezwalajacego i okreslajgcego warunki przebywania w miejscach
przetwarzania danych osobowych. Zezwolenie na przebywanie w ww. pomieszczeniach i
warunki przebywania moga wynika¢ z umowy zawartej z podmiotem realizujgcym ustugi.
W pomieszezeniach, w ktérych znajduje si¢ czesc ogolnodostepna oraz czgse, w ktorej
przetwarzane sa dane osobowe, nalezy wyraznie oddzieli¢ od siebie obie czescl.
Wydzielenie czedei pomieszezenia, w ktérej przetwarza sig dane osobowe, moze by¢
dokonane w szczegdlnosei poprzez: montaz barierek, lady lub odpowiednie ustawienie
mebli biurowych uniemozliwiajace, lub co najmniej ograniczajace, niekontrolowany
dostep 0sdb niepowolanych do danych osobowych przetwarzanych w danym
pomieszezeniu.

Stacje robocze, monitory, drukarki oraz inne urzadzenia sluzace do przetwarzania,
a zwlaszeza kopiowania danych, powinny by¢ umiejscowione w sposOb uniemozliwiajgcy
osobom nieuprawnionym podglad informacji oraz bezposredni i niekontrolowany dostep.
W przypadku dostepu zdalnego i mobilnego do systemu informatycznego, w szczegdlnosci
z uzyciem sieci Internet lub radiowe;j sieci bezprzewodowej. w tym z uzyciem prywatnych
urzadzen uzytkownikow (w sytuacjach gdy zostato to dozwolone przez Administratora
danych). administrator systemu informatycznego okresla zasady korzystania, ograniczenia
dostepu do systemu do niezbednego minimum oraz technologicznego zabezpieczenia
urzgdzen i dostgpu do systemu.

Opuszczajac pomieszezenie, w ktorym przetwarzane sa dane osobowe, nalezy je
zabezpieczy¢ przed wejsciem oséb niepowotanych.

W razie planowanej, choéby chwilowej, nieobecnosci pracownika upowaznionego do
przetwarzania danych osobowych nalezy umiesci¢ zbiory wystepujace w formach
tradycyjnych w odpowiednio zabezpieczonym miejscu ich przechowywania oraz dokonac
niezbednych operacji w systemie informatycznym uniemozliwiajacych dostgp do danych
osobom niepowotanym (np. w czasie nieprzekraczajgeym 5 minut. powinny wigczac sig
tzw. wygaszacze ekranow).

Opuszczenie przez pracownika przetwarzajgcego dane osobowe obszaru ich przetwarzania
bez zabezpieczenia budynku i/lub pomieszezenia oraz umiejscowionych w nim zbiorow
danych jest niedopuszczalne i traktowane jest jako naruszenie podstawowych obowiazkow
pracowniczych.

Dostep do budynkow i pomieszezen Administratora danych. w ktorych przetwarzane sg
dane osobowe podlega nadzorowi.

Nadzor polega w szczegdlnosei na: opracowaniu procedur, ewidencjonowaniu wszystkich
przypadkow pobierania i zwrotu kluczy do budynkdéw i pomieszezen. W ewidencji kluczy
uwzglednia si¢: imig i nazwisko osoby pobierajgcej lub zdajacej klucz, numer lub inne
oznaczenie pomieszczenia lub budynku oraz godzing pobrania lub zdania klucza.

. Klucze do budynkéow lub pomieszezen. w ktorych przetwarzane sg dane osobowe,

wydawane moga by¢ wylgeznie upowaznionym osobon.

Administrator danych realizujac politykg ochrony moze wprowadza¢ inne formy

monitorowania dostepu do obszaréw przetwarzania danych osobowych.

. Szezegolowe zasady kontroli dostgpu  do poszczegdlnych obszarow (budynkow,

pomieszezen), w ktorych przetwarzane sg dane osobowe okreslane sa przez Kanclerza.



Rozdzial V
ZASADA LEGALIZMU

§4

1. Przetwarzanie danych osobowych studentéw (w tym czlonkéw rodzin studentow,

)

(0

kandydatéw na studentéw i studentéw zagranicznych uczelni), organizatorow praktyk
zawodowych oraz uczestnikow olimpiad i konkurséw organizowanych przez Uczelnig jest
niezbedne do przeprowadzenia procesu rekrutacyjnego, wykonania umowy. udzielania
dodatkowych $wiadezen nicobjetych umowa., tj. np. pomocy materialnej, wypelnienia
obowigzkéw prawnych cigzacych na Administratorze danych oraz jest niezbedne w
ramach sprawowania wladzy publicznej powierzonej Administratorowi danych (artykut 6
ust. 1 pkt a, b, c. e, artykul 9 ust. 2 pkt a. b RODO).

Przetwarzanie danych osobowych doktorantéw (odpowiednio czlonkow  rodzin
doktorantéw, kandydatow na doktorantow, doktorantow zagranicznych uczelni) jest
niezbedne do przeprowadzenia procesu rekrutacyjnego, wykonania umowy, udzielania
dodatkowych $wiadezen, np. pomocy materialnej, wypelnienia obowiazkow prawnych
ciazacych na Administratorze danych oraz jest niezbedne w ramach sprawowania wladzy
publicznej powierzonej Administratorowi danych (artykut 6 ust. 1 pkta. b, ¢, e, artykul 9
ust. 2 pkt a, b RODO).

Przetwarzanie danych osobowych uczestnikéw  studiow podyplomowych  (oraz
kandydatow na uczestnikow) jest niezbgdne do przeprowadzenia procesu rekrutacyjnego i
wykonania umowy. wypelnienia obowigzkow prawnych cigzgcych na Administratorze
danych oraz jest niezbedne w ramach sprawowania wladzy publicznej powierzonej
Administratorowi danych (artykut 6 ust. 1 pkt a. b, c. e. artykul 9 ust. 2 pkt a, b RODO).
Przetwarzanie danych osobowych absolwentow jest niezbedne do wypeinienia
obowiazkow prawnych cigzagcych na Administratorze danych oraz jest wymogiem
w ramach sprawowania wladzy publicznej powierzonej Administratorowi danych (artykut
6 ust. 1 pkt. ¢ i e RODO).

Przetwarzanie danych osobowych pracownikow i 0sob zatrudnionych na podstawie umow
cywilnoprawnych (odpowiednio czlonkow rodzin) jest niezbedne do wykonania umowy,
wypelnienia obowigzkow prawnych ciazacych na Administratorze danych oraz jest
niezbedne w ramach sprawowania wladzy publicznej powierzonej Administratorowi
danych (artykut 6 ust. 1 pkt. a. b, ¢, e, artykul 9 ust. 2 pkta. b RODO).

Przetwarzanie danych osobowych kandydatow na pracownikow.  zleceniobiorcow.
wykonawedow jest niezbgdne do przeprowadzenia procesu rekrutacyjnego (artykut 6 ust. 1
pkt a, ¢ RODO).

Przetwarzanie danych osobowych autoréw i recenzentow jest niezbedne do podjecia
dzialan przed zawarciem umowy. a nastgpnie do wykonania umowy 1 wypelnienia
obowigzkow prawnych cigzacych na Administratorze danych (artykut 6 ust. 1 pkta, b, ¢,
RODO).

Przetwarzanie danych osobowych pracownikow zagranicznych uczelni jest niezbedne do
podjecia dziatan przed zawarciem umowy lub porozumienia, a nastgpnie do wykonania
umowy lub porozumienia. wypelnienia obowiazkow prawnych cigzacych na
Administratorze danych oraz jest niezbedne w ramach sprawowania wladzy publicznej
powierzonej Administratorowi danych (artykut 6 ust. | pkta, b. ¢, e RODO).
Przetwarzanie danych osobowych gosci domow studenckich jest niezbedne do podjgcia
dzialan przed zawarciem umowy, a nastgpnie do wykonania umowy, wypelnienia
obowiazkow prawnych cigzacych na Administratorze danych oraz jest niezbgdne
w ramach sprawowania wladzy publicznej powierzone; Administratorowi danych (artykul
6 ust. 1 pkt a. b, ¢, e RODO).
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Przetwarzanie danych osob korzystajaeych z Biblioteki Uniwersyteckiej jest niezbgdne do
przeprowadzenia procesu rejestracyjnego, a nastepnie do wypelnienia obowiazkow
prawnych ciazacych na Administratorze danych oraz jest niezbedne w ramach
sprawowania wladzy publicznej powierzonej Administratorowi danych (artykut 6 ust. 1
pkt a, b, ¢, e RODO).

Przetwarzanie danych osobowych wolontariuszy przez Administratora danych jest
niezbedne do podjecia dzialan przed zawarciem umowy. a nastepnie do wykonania
umowy. wypelnienia obowigzkoéw prawnych cigzacych na Administratorze danych oraz
jest niezbedne w ramach sprawowania wladzy publiczngj powierzonej Administratorowl
danych (artykut 6 ust. 1 pkt. a, b, ¢, e, artykut 9 ust. 2 pkt a, b RODO).

Przetwarzanie danych osobowych beneficjentow grantow i projektow jest niezbedne do
wykonania umowy wypelnienia, obowigzkéw prawnych cigzacych na Administratorze
danych oraz jest niezbedne w ramach sprawowania wladzy publicznej powierzonej
Administratorowi danych (artykul 6 ust. 1 pkt. a. b. ¢, e. artykul 9 ust. 2 pkt a, b RODO).
Przetwarzanie danych osobowych —zleceniobiorcow. dostawcow, ustugobiorcow
(oferentow - przyszlych dostawcow. ustugobiorcow) jest niezbedne do przeprowadzenia
negocjacji przed zawarciem umowy (artykul 6 ust. 1 pkt. a. b RODO). a w przypadku
zawarcia umowy, przetwarzanie danych osobowych jest niezbgdne do wykonania umowy,
wypelnienia obowiazkoéw prawnych ciazacych na Administratorze danych oraz jest
niezbedne w ramach sprawowania wiadzy publicznej powierzonej Administratorowi
danych (artykul 6 ust. 1 pkt b, ¢, e RODO).

Przetwarzanie danych potencjalnych pracodawcow absolwentow Uniwersytetu jest
niezbedne do przeprowadzenia procesu wyboru kandydata na stanowisko pracy,
a nastepnie do wypetnienia obowiazkéw prawnych cigzacych na Administratorze danych
jako agencji zatrudnienia (artykut 6 ust. I pkt a. b, ¢ RODO).

Przetwarzanie danych dhuznikéw i wierzycieli. w tym powodow i pozwanych w ramach
spraw sadowych jest oparte na przepisach prawa oraz niezbgdne do obrony prawnie
uzasadnionych interesow Administratora danych (artykut 6 ust. 1 pkt ¢ i f RODO).
Przetwarzanie danych autoréw publikacji wydawanych przez Wydawnictwo Uniwersytetu
w Bialymstoku jest niezbedne do podjecia dzialan przed zawarciem umowy. a nastgpnie
do wykonania umowy (artykut 6 ust. 1 pkt b RODO).

Rozdzial VI
OBOWIAZKI ADMINISTRATORA DANYCH

§5
Administrator danych, uwzgledniajage charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci osob fizycznych o roznym prawdopodobienstwie
i wadze zagrozenia, wdraza odpowiednie $rodki techniczne i organizacyjne, aby
przetwarzanie odbywalo si¢ zgodnie z rozporzgdzeniem i aby moc to wykaza¢. Srodki te sa
poddawane cyklicznym przegladom i - w razie potrzeby - uaktualnieniu.
Do najwazniejszych obowigzkow Administratora danych nalezy:
1) organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami
RODO i ustawy.
2) przeprowadzenie oceny skutkow planowanej operacji przetwarzania dla ochrony
danych osobowych,

3) wydawanie i anulowanie upowaznien do przetwarzania danych osobowych,
4) nadzor nad bezpieczefistwem danych osobowych.
5) kontrola dziatan jednostek i komorek organizacyjnych pod wzgledem zgodnosci

przetwarzania danych z przepisami oraz postanowieniami niniejszej Polityki,
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6) inicjowanie przedsigwzig¢ w zakresic doskonalenia systemu ochrony danych
osobowych Uniwersytetu.

. Administrator danych wyznaczy! Inspektora Ochrony Danych (IOD) i przydzielit mu adres

kontaktowy iod@uwb.edu.pl. Inspektor stanowi punkt kontaktowy dla podmiotéw danych
oraz dla Prezesa Urzedu Ochrony Danych Osobowych.

. Administrator danych dokonal analizy i oceny rodzajow przetwarzanych danych w ramach

wewnetrznych procesow oraz przeprowadzil analize ryzyka z uwzglednieniem
adekwatnych, zidentyfikowanych zagrozen. kontekstu dzialalnosci Administratora danych,
zasobow i zabezpieczen oraz opracowal metodyke oceny skutkow przetwarzania dla
ochrony danych dla procesow wymagajacych przeprowadzenia takiej analizy.

. Administrator danych opracowal Procedure postgpowania w przypadku incydentu,

stanowigcg Zalgeznik nr 1 do niniejszej Polityki.

Kierownicy podstawowych jednostek organizacyjnych sa zobowiazani do prowadzenia
w imieniu Administratora danych rejestru czynnosci przetwarzania i rejestru kategorii
czynnosci przetwarzania dla procesow przetwarzania zwiazanych z dziatalnoscig podlegtych
im jednostek.

. Rejestry. o ktorych mowa w ust. 6, prowadzone sa elektronicznie, przy czym lista

niezbednych informacji stanowi odpowiednio Zatgeznik nr 2 lub nr 3 do niniejszej Polityki.

Rozdzial VII
INSPEKTOR OCHRONY DANYCH

§6

Inspektor Ochrony Danych (I0D) powotywany jest przez Administratora danych.
Do glownych zadan 10D naleza:
1) dbato$¢ o zapewnienie zgodnosci dzialan Administratora danych z RODO.

2) prowadzenie w imieniu Administratora danych rejestru czynnosci przetwarzania

i rejestru kategorii czynnosci przetwarzania z zastrzezeniem, ze dane dotyczace

podstawowych jednostek organizacyjnych uczelni. szkol doktorskich i Biblioteki

Uniwersyteckiej sa wprowadzane na podstawie przekazanych inspektorowi rejestrow

prowadzonych przez wlasciwych kierownikow.

informowanie Administratora danych, podmiotu przetwarzajgcego oraz pracownikow,

ktorzy przetwarzajg dane osobowe o obowigzkach spoczywaj gceych na nich na mocy

RODO oraz innych przepisow Unii Europejskiej lub panstw cztonkowskich o ochronie

danych i biezace doradztwo na rzecz tych osob.

4) monitorowanie przestrzegania RODO, innych przepisow UE lub  panstw
cztonkowskich o ochronie danych oraz polityk Administratora danych lub podmiotu
przetwarzajacego w  dziedzinie ochrony danych osobowych. w tym podzial
obowiazkow. dzialania  zwigkszajgce  $wiadomose, szkolenia  personelu
uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty,

5) udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO,

6) wspolpraca z organem nadzorczym,

7) pelnienie funkeji punktu kontaktowego dla organu nadzorczego w kwestiach
zwiazanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktéorych mowa w
art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich
innych sprawach,

8) zglaszanie incydentéw do organu nadzorczego w porozumieniu z ADO,

9) prowadzenie szkolen pracownikow Administratora danych - okresowych oraz
przeprowadzanych na wniosek kierownikow jednostek organizacy] nych.

L]
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10) przeprowadzanie  audytow — wewngtrznych. w  tym  kontroli  podmiotow
przetwarzajacych,

11) uczestniczenie w prowadzonych u Administratora danych wdrozeniach systemow
i projektéw w zakresie zadan — dbalosé o spetnianie zasady domy$lnej ochrony danych
(.privacy by design™),

12) prowadzenie postepowania wyjasniajacego w przypadku naruszenia ochrony danych
osobowych.

Administrator danych upowaznia Inspektora Ochrony Danych do:

1) wstepu do pomieszezen, w ktorych przetwarzane sa dane osobowe i przeprowadzenia
niezbednych sprawdzen lub innych czynnosci kontrolnych w celu oceny zgodnosci
przetwarzania danych,

2) zadania od pracownikéw Administratora danych pisemnych lub ustnych wyjasnien w
zakresie niezbednym do ustalenia stanu faktycznego (w szezegolnosci w sytuacji
zaistnienia incydentu naruszenia ochrony danych lub zgdan podmiotow danych),

3) wymagania okazania dokumentéw i wszelkich danych majacych bezposredni zwigzek
z audytem,

4) cyklicznych sprawdzen urzadzen, no$nikow oraz systemow informatycznych
stuzgcych do przetwarzania danych.

Inspektor Ochrony Danych zawiadamia kierownika jednostki objetej sprawdzeniem

o zakresie planowanych czynnosci w terminie co najmniej 3 dni przed dniem rozpoczgcia

sprawdzenia.

Inspektor Ochrony Danych ma prawo dostgpu do wszelkich dokumentow. urzadzen

informatycznych oraz systemow zwigzanych z przetwarzaniem danych osobowych,

z wylaczeniem informacji niejawnych.

. Po zakofczeniu sprawdzenia Inspektor Ochrony Danych przygotowuje raport, ktory

przekazywany jest Rektorowi oraz kierownikowi sprawdzane; | ednostki.

. Jesli w ciagu 7 dni kierownik sprawdzanej jednostki nie zglosi zastrzezen, uznaje sig, ze

przyjal raport bez zastrzezen.

. Rektor okre§la zakres realizacji zalecen Inspektora Ochrony Danych.

Rozdziql VIII
ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH

§ 7

Administrator danych wyznacza Administratorow Systemow Informatycznych (ASI).

ktorymi sg osoby odpowiedzialne za aplikacje. sprzet oraz sieci teleinformatyczne na

Uniwersytecie.

Do gléwnych zadan ASI nalezg:

1) okreslanie zabezpieczen elektronicznych zbioréw danych osobowych i aplikacji, za
pomocg ktorych sa przetwarzane dane osobowe. i ich konsultacja z Inspektorem
Ochrony Danych,

2) monitorowanic zabezpieczen systemow,

3) aktualizacja systemow oraz aplikacji za pomocg ktorych przetwarzane sa dane osobowe,

4) organizacja procesu tworzenia kopii zapasowych danych przetwarzanych w systemach
informatycznych oraz oprogramowania,

5) konfiguracja systemow kluczowych dla przetwarzanych w nich danych,

6) przeglady oraz konserwacja sprzetu informatycznego wykorzystywanego do
przetwarzania danych osobowych,

7) nadawanie oraz odbieranie uprawnien do systemow oraz aplikacji adekwatnie do
upowaznien nadanych przez Administratora danych.
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Szczegdlowe zasady ochrony danych osobowych przetwarzanych w  zbiorach
informatycznych Uniwersytetu okresla Instrukcja zarzadzania systemem informatycznym
Uniwersytetu w Bialymstoku. stanowiaca Zatgcznik nr 2 do niniejszego Zarzadzenia.

) Rozdzial IX
DOMYSLNA OCHRONA DANYCH (PRIVACY BY DESIGN)

§ 8

W kazdym przypadku tworzenia nowego procesu przetwarzania danych i na kazdym
kluczowym etapie jego projektowania i wdrazania Administrator danych uwzglednia prawa
0sob, ktorych dane dotyczg, w szezegolnosei ocenia koniecznos$é przeprowadzania procesu
oceny skutkéw dla ochrony danych.

[S9]
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Rozdzial X
PROCEDURA ANALIZY RYZYKA

§9

Analize ryzyka przeprowadza kierownik jednostki organizacyjnej w porozumieniu
z Inspektorem Ochrony Danych.

Pracownicy Administratora danych sa zobowiazani do identyfikowania i zglaszania
podatnosei i zagrozen dla bezpieczenstwa danych osobowych oraz zgltaszania ich
bezposredniemu przelozonemu.

Analiza ryzyka jest przeprowadzana zgodnie z opracowanym planem zaakceptowanym
przez Rektora i stanowi podstawe do aktualizacji sposobu postepowania z ryzykiem.

Na podstawie wynikow przeprowadzonej analizy ryzyka kierownicy jednostek
organizacyjnych wdrazaja sposoby postgpowania z ryzykiem i sygnalizuja koniecznos¢
redukeji ryzyka.

Kazdorazowo Administrator danych wybiera sposob postgpowania z ryzykiem i okresla,
ktore ryzyka i w jakiej kolejnosci bedg rozpatrywane jako pierwsze.

Administrator danych nie moze zlekcewazy¢ ryzyka, ktorego wartos¢ przekracza
6 punktow zgodnie =z matrycg ryzyka stanowiaca cze$¢ analizy ryzyka. Wzor
udokumentowania przeprowadzenia analizy ryzyka stanowi Zalacznik nr 4 do niniejsze)
Polityki.

W sytuacji. gdy ryzyko dla danego zagrozenia wynosi ¢o najmniej 12 punktow,
Administrator danych ocenia je jako wysokie 1 moggce skutkowa¢ naruszeniem praw
i wolnosci podmiotow danych (osob fizycznych). W tej sytuacji Administrator danych
przeprowadza oceng skutkow planowanych operacji przetwarzania dla ochrony danych.
Wzor udokumentowania przeprowadzenia oceny skutkow dla ochrony danych stanowi
Zalacznik nr 5 do niniejszej Polityki.

W przypadku decyzji Administratora danych o obnizeniu ryzyka Inspektor Ochrony
Danych na wniosek i w porozumieniu z kierownikiem jednostki organizacyjnej (oraz ASIL.

jesli dotyezy) opracowuije listg zabezpieczen do wdrozenia oraz termin realizacji.

Ronzial XI
PROCEDURA OCENY SKUTKOW PLANOWANYCH OPERACJI
PRZETWARZANIA DLA OCHRONY DANYCH OSOBOWYCH (DPIA)

§ 10

Ocene skutkow dla ochrony danych osobowych (DPIA) przeprowadzajg w imieniu
Administratora  danych kierownicy jednostek —organizacyjnych w porozumieniu
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z Inspektorem Ochrony Danych w sytuacjach. o ktorych mowa w art. 35 RODO oraz
w przypadkach wskazanych w wykazie zamieszczonym na stronie internetowej Prezesa
Urzedu Ochrony Danych Osobowych (PUODO).

DPIA jest przeprowadzana przy kazdorazowe] istotnej zmianie procesu przetwarzania
danych osobowych.

DPIA jest przeprowadzana wraz z analizg ryzyka nie rzadziej niz raz na rok w stosunku do
procesdw, ktére w wyniku poprzednio przeprowadzonego DPIA wykazaly wysokie ryzyko
dla praw i wolnosci 0sob, ktorych dane dotyczg.

Inspektor Ochrony Danych oraz kierownicy jednostek organizacyjnych zobligowani sg do
analizy konieczno$ci przeprowadzania DPIA kazdorazowo przy tworzeniu nowego
procesu przetwarzania danych.

) Rozdzial XII
WSPOLPRACA Z PODMIOTAMI PRZETWARZAJACYMI

§11

Kazdorazowe skorzystanie z ustug podmiotu przetwarzajacego jest poprzedzone
zawarciem umowy powierzenia przetwarzania danych osobowych zgodnie ze wzorem oraz
trescig procedury zawierania umow powierzenia. Procedura wspolpracy z podmiotami
zewnetrznymi oraz wzor umowy powierzenia stanowi Zatacznik nr 6 do niniejszej Polityki.
Umowa powierzenia przetwarzania danych osobowych moze by¢ zawarta nie stosujac
wskazanego w ust. 1 wzoru pod warunkiem, ze zapisy umowy spelniaja wymogi
art. 28 RODO.

Sytuacje budzace watpliwosci powinny by¢ konsultowane z Inspektorem  Ochrony
Danych.

O zawarciu umowy powierzenia kierownik jednostki organizacyjnej kazdorazowo
informuje Inspektora Ochrony Danych przesylajac na adres e-mail jodi@uw b.cdu.pl skan
umowy. 10D prowadzi rejestr podmiotow przetwarzajacych dla Uczelni. Kierownicy
podstawowych jednostek organizacyjnych prowadzg rejestr umow powierzenia dla
podleglej im jednostki.

Rejestr uméw powierzenia, o ktorym mowa w ust. 4, prowadzony jest elektronicznie, przy
czym lista niezbednych informacji stanowi Zalacznik nr 7 do niniejszej Polityki.

Przed zawarciem umowy powierzenia przetwarzania danych osobowych  kierownik

jednostki organizacyjnej weryfikuje zgodno$é z rozporzadzeniem wszystkich podmiotow

przetwarzajacych, z ktorych ustug korzysta lub ma zamiar skorzysta¢ z wykorzystaniem
listy kontrolnej podmiotu przetwarzajacego dane, ktora stanowl Zalgcznik nr 8 do
niniejszej Polityki.

Rozdzial XIII
PROCEDURA ZARZADZANIA INCY DENTAMI

§12

Kazdy pracownik, ktéry podejrzewa naruszenie ochrony danych osobowych
przetwarzanych w Uniwersytecie zobowiazany jest do niezwlocznego poinformowania
0 tym swojego bezposredniego przelozonego (z uwzglednieniem wszelkich informacji
i okolicznosci zwigzanych z danym zdarzeniem. a w szezegolnosei dokladnego czasu
uzyskania informacji o podejrzeniu naruszenia ochrony danych osobowych), a ten do
poinformowania ASI (jesli zdarzenie dotyczy systemu informatycznego) oraz Inspektora
Ochrony Danych.
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Inspektor Ochrony Danych we wspdlpracy z ASI (jesli dotyczy) oraz kierownikiem

jednostki, w ktorej nastgpito zdarzenie:

1) przeprowadza analiz¢ zdarzenia,

2) stwierdza, czy nastgpito naruszenie ochrony danych,

3) stosownie do sytuacji rekomenduje do realizacji odpowiednie dziatania majace na celu
zabezpieczenie przed ponownym wystgpieniem zdarzenia w przysziosci,

Inspektor Ochrony Danych we wspotpracy z ASI (jesli dotyczy) oraz kierownikiem

jednostki, w ktdrej nastgpito zdarzenie weryfikuje, czy zgloszone naruszenia skutkowaty

ryzykiem naruszenia praw lub wolnosci osoéb fizycznych.

Administrator danych w przypadku stwierdzenia, ze naruszenie moze skutkowac ryzykiem

naruszenia praw lub wolnosci osob fizycznych, przy wsparciu Inspektora Ochrony

Danych, zawiadamia niezwlocznie organ nadzorczy. jednak nie pézniej niz w ciagu 72

vodzin od stwierdzenia naruszenia.

Inspektor Ochrony Danych w porozumieniu z kicrownikiem jednostki. w ktorej nastgpito

zdarzenie, zawiadamia osoby, ktorych dane dotycza. w przypadku wystgpienia naruszen

moggcych skutkowa¢ wobec nich wysokim ryzykiem naruszenia ich praw lub wolnosci,

chyba ze zastosowano $rodki eliminujgce prawdopodobienstwo wysokiego ryzyka

wystgpienia ww. naruszenia.

Inspektor Ochrony Danych dokumentuje naruszenia ochrony danych. Rejestr incydentow

moze by¢ prowadzony elektronicznie. przy czym lista niezbgdnych informacji stanowi

Zalacznik nr 9 do niniejszej Polityki.

Procedura postepowania w przypadku incydentu, do ktorej przestrzegania zobligowani sg

pracownicy i inne osoby upowaznione do przetwarzania danych w imieniu Administratora

danych stanowi Zalacznik nr 1 do niniejszej Polityki.

’ Rozdzial XIV )
REALIZACJA PRAW OSOB FIZYCZNYCH (PODMIOTOW DANYCH)

§ 1

ad

|. Kazdy przypadek zgloszenia przez osobg, ktorej dane dotycza, zgdania skorzystania z praw

przewidzianych w rozporzadzeniu, Administrator danych rozpatruje indywidualnie.

2. Administrator danych niezwlocznie. nie pozniej niz w terminie miesigca, realizuje
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nastepujace prawa osob, ktorych dane dotycza:

1) prawo dostgpu do danych.

2) prawo do sprostowania danych,

3) prawo do usunig¢cia danych,

4) prawo do ograniczenia przetwarzania danych,

5) prawo do przenoszenia danych,

6) prawo do sprzeciwu wobec przetwarzania danych,

7) prawo do niepodlegania decyzjom opartym wylaeznie na profilowaniu.

W sytuacjach przewidzianych w art. 12 ust. 3 RODO termin ten moze by¢ wydluzony
o kolejne dwa miesigce.

Administrator danych realizuje prawa 0séb fizycznych przy pomocy swoich pracownikow
oraz Inspektora Ochrony Danych. Kierownicy jednostek organizacyjnych zobligowani sa
do analizy zadania pod katem podstaw prawnych i interesu prawnego Administratora
danych oraz do udzielenia odpowiedzi na zadanie podmiotu danych. Kierownicy jednostek
organizacyjnych prowadza rejestr otrzymanych zadan zawierajgcy w szezegolnosei
informacje o podmiocie wystepujgcym z zadaniem oraz podjetych dzialaniach.



Informacja o zadaniu podmiotu danych oraz podjetych dziataniach jest przekazywana
przez kierownikow Inspektorowi Ochrony Danych w terminie 14 dni na adres e-mail:
iod@uwb.edu.pl.

W przypadku realizacji praw podmiotu danych kierownik jednostki lub osoba przez niego
wyznaczona niezwlocznie. nie pozniej niz w terminie miesiaea, informuje podmiot danych
o podjetych dziataniach.

W uzasadnionych przypadkach przewidzianych w przepisach RODO Administrator
danych za posrednictwem kierownika jednostki organizacyjnej, ktora jest odpowiedzialna
za zakres danych objetych zadaniem moze odmowic realizacji praw 0séb, ktorych dane
dotycza, jednak kazda odmowa realizacji praw osob. ktérych dane dotycza, wymaga
uzasadnienia z podaniem podstawy prawnej wynikajgcej z rozporzadzenia.

} Rozdzial XV
ODBIERANIE ZGOD ORAZ INFORMOWANIE PODMIOTOW DANYCH

§14

1. Administrator danych podaje nastepujace informacje kazdej osobie, ktorej dane osobowe
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majg by¢ przetwarzane:
1) adres siedziby Uniwersytetu i jego petna nazwa.

2) dane kontaktowe Inspektora Ochrony Danych.
3)  cele oraz podstawa prawna przetwarzania danych,
4) prawnie uzasadnione interesy realizowane przez Uniwersytet (jesli dotyczy), znani

lub potencjalni odbiorcy danych,

5)  zamiar przekazania danych osobowych do panstwa trzeciego (poza obszar Unil
Europejskiej) lub organizacji migdzynarodowej - gdy ma to zastosowanie,

0) okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu.

7) informacje o przystugujgeych jej prawach, w tym: prawie do zgdania od
Uniwersytetu dostepu do danych osobowych osoby. ktorej dane dotycza, ich
sprostowania, usuniccia lub ograniczenia przetwarzania lub o prawie do wniesienia
sprzeciwu wobec przetwarzania, prawie do przenoszenia danych, prawie wniesienia
skargi do organu nadzorczego (PUODO). a takze prawie osoby do wycofania zgody,
jesli przetwarzanie odbywac si¢ bedzie na podstawie zgody osoby.

8) czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba. ktorej dane dotyczg, jest zobowigzana
do ich podania i jakie sa ewentualne konsekwencje niepodania danych,

9) informacja o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,

10)  zrodio pochodzenia danych osobowych, jezeli danych osobowych nie pozyskano od
osoby, ktorej dane dotycza oraz czy pochodzg one ze zrodet publicznie dostgpnych,
gdy ma to zastosowanie.

Informacje. o ktérych mowa w ust. 1, nalezy udzieli¢ przed uzyskaniem od osoby jej

danych. Kierownicy jednostek organizacyjnych zobligowani sg opracowania tresci klauzul

informacyjnych wykorzystywanych w zwigzku z zakresem dziatan jednostki, ich
aktualizacje oraz zapewnienie ich nalezytego stosowania.

Jezeli planuje si¢ dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym dane

zostaly zebrane. przed takim dalszym przetwarzaniem nalezy poinformowac osobg. ktore;

dane dotycza. o tym innym celu.

W przypadku osob zatrudnianych na podstawie umowy o prace (nowych pracownikow)

informacje okreslone w ust. 1 oraz oswiadczenie osoby o jej poinformowaniu przez

Uniwersytet dolaczone muszg by¢ do druku kwestionariusza osobowego.
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W przypadku kandydatow na studia, informacje okreslone w ust. 1, umieszczone sg na
stronie rejestracji internetowego systemu rekrutacji w jego pierwszym etapie. By przejs¢
do kolejnych etapéw rejestracji, kandydat musi potwierdzi¢. ze zostal o ww.
okolicznosciach poinformowany. Os$wiadczenie osoby o jej poinformowaniu przez
Uniwersytet przechowywane jest w formie elektronicznej.

W przypadku osob zatrudnianych na podstawie umowy cywilnoprawnej informacje
okreslone w ust. 1 oraz os$wiadczenie osoby o jej poinformowaniu przez Uniwersytet
musza by¢ dotaczone do druku umowy lub zawarte w tresci umowy.,

Tres¢ obowigzku informacyjnego znajduje si¢ na stronie internetowej Uniwersytetu pod
adresem http://www.uwb.edu.pl/ochrona-danych-osobowych oraz moze by¢ uzyskana od
10D za pomocg adresu e-mail iod@uwb.edu.pl.

Pracownicy Uczelni majg obowiazek zalgczania tresci obowigzku informacyjnego do
korespondencji elektronicznej z wszystkimi odbiorcami niebedacymi pracownikami
Uczelni, na przyktad poprzez zamieszczenie odnosnika do adresu strony internetowe;j,
o ktorym mowa w ust. 7. w stopce e-maila. Kierownik jednostki organizacyjnej moze
podjac¢ decyzje o innym sposobie spetniania obowigzku informacyjnego w podleglej mu

jednostce pod warunkiem, ze sposob ten bedzie spetnial wymogi RODO.

Bezwzglednie zabronione jest kopiowanie (skanowanie, kserowanie itp.) dowodu
osobistego lub innego dokumentu potwierdzajacego tozsamosé, jak rowniez zadanie od
0soby pozostawienia takiego dokumentu, chyba ze taka mozliwos¢ przewiduja przepisy
prawa.

W przypadku utrudnionej mozliwosci uzyskania zgody pisemnej lub elektronicznej, gdy

jest ona wymagana, uzyskuje si¢ zgode w formie ustnej. Zgoda w formie ustnej powinna

by¢ udokumentowana poprzez sporzadzenie notatki stuzbowej. z podaniem: daty
udzielenia zgody. imienia i nazwiska osoby, ktora udzielila zgody, wykonania obowigzku
poinformowania przed udzieleniem zgody o prawie do cofnigcia zgody w dowolnym
momencie, tresci zgody. imienia i nazwiska osoby. ktéra otrzymala o$wiadczenie o
zgodzie. Notatka sluzbowa powinna by¢ podpisana przez osobg. Kktora otrzymala
o$wiadczenie 0 zgodzie.

Os$wiadczenie o wycofaniu zgody moze by¢ wyrazone w dowolnej formie, w tym
pisemnej, elektronicznej, fax, ustnej. Cofnigcie zgody w formie ustnej powinno byc¢
udokumentowane poprzez sporzadzenie notatki stuzbowej, z podaniem: daty cofnigcia
zpody, imienia i nazwiska osoby. ktora cofnela zgode, tresci cofniecia zgody, imienia
i nazwiska osoby. ktora otrzymata o$wiadczenie o cofnigciu zgody. Notatka powinna by¢
podpisana przez osobe, ktora otrzymata oswiadezenie o cofnigeiu zgody.

Rozdzial XVI )
NADAWANIE I ODBIERANIE UPOWAZNIEN DO PRZETWARZANIA
DANYCH OSOBOWYCH

§ 1

2]

Za nadawanie i odbieranie upowaznien do przetwarzania danych osobowych odpowiada
Rektor.

Rektor moze upowazni¢ kierownikow podstawowych jednostek organizacyjnych oraz
Kanclerza Uniwersytetu do nadawania i odbierania upowaznien w podlegtych im
jednostkach.

Przed dopuszczeniem do przetwarzania danych osobowych pracownik Uczelni (lub osoba
wspoltpracujaca z Uczelnig) jest zobowigzany do zapoznania si¢ z przepisami prawa
dotyczacymi ochrony danych osobowych oraz zasadami ochrony danych osobowych
obowiazujagcymi na Uniwersytecie, w szczegolnoscel z:
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1) przepisami RODO oraz ustawy o ochronie danych osobowych i ich wplywu na
przebieg  procesdw  zwigzanych z  przetwarzaniem danych  osobowych
w Uniwersytecie,

2) zasadami wewnetrznymi obowigzujacymi w Uniwersytecie. regulujacymi ochrong
danych osobowych., w tym trescig niniejszej Polityki oraz Instrukcja zarzgdzania
systemem informatycznym.

Przed dopuszczeniem do przetwarzania danych osobowych pracownik podpisuje

o$wiadczenie o =zapoznaniu z treScig przepisOw wymienionych w ust. 3. Wzor

o$wiadczenia pracownika stanowi Zataeznik nr 10 do niniejszej Polityki.

Przed rozpoczeciem pracy przez pracownika, ktorego zakres zadan obejmuje

przetwarzanie danych osobowych, otrzymuje on upowaznienie odpowiednio do zakresu

obowiagzkow, ktérego wzor stanowi Zalacznik nr 11 do niniejszej Polityki.

W przypadku osoby wykonujacej na podstawie umowy cywilnoprawnej ustuge. w ramach

ktérej przetwarzane sg dane osobowe lub osoby realizujgcej w Uniwersytecie praktyke

zawodowa, staz lub osoby w inny sposob zwigzanej z Uniwersytetem - z wnioskiem o

nadanie upowaznienia wystgpuje bezposredni przetozony osoby, opiekun praktyki lub

stazu albo kierownik jednostki organizacyjnej zlecajacej ustuge lub inne zadania zwigzane

z przetwarzaniem danych osobowych.

Wzory upowaznien dla zleceniobiorcy. praktykanta/stazysty. w ramach procesu obstugi

systemow informatycznych stanowia odpowiednio Zalgezniki nr 12 1 13 do niniejszej

Polityki.

Rektor moze:

1) upowazni¢ osobe zgodnie z wnioskowanym zakresem,

2) wyrazi¢ zgode na nadanie ograniczonych uprawnien zawierajacych sig we
wnioskowanym zakresie.

3) nie wyrazi¢ zgody na udzielenie upowaznienia.

Upowaznienie przechowywane jest w Dziale Spraw Osobowych i dolgczone jest do akt

pracowniczych lub - w przypadku 0sob innych niz pracownicy - dotaczone jest do umowy

o $wiadczenie ushug, wykonanie dziela. Kierownicy jednostek organizacyjnych

przechowuja kopie upowaznien podleglych im pracownikow.

Kierownik jednostki organizacyjnej jest odpowiedzialny za prowadzenie ewidencji 0sob

upowaznionych w jednostee podleglej i przekazywania takiej ewidencji Inspektorowi

Ochrony Danych na kazde jego zadanie. Zalgcznik nr 14 do niniejszej Polityki stanowi

wzor ewidencji 0sob upowaznionych do przetwarzania danych osobowych. Ewidencja ta

jest prowadzona elektronicznie.

Odebranie, ograniczenie lub zmiana zakresu upowaznienia do przetwarzania danych

osobowych ma miejsce, gdy:

1) z pracownikiem zostala rozwigzana (zakonczona) umowa o prace.

2) zakres obowiazkéw stuzbowych pracownika ulegl zmianie,

3) osoba spowodowata swoim celowym dzialaniem incydent majacy negatywny wplyw
na bezpieczenstwo przetwarzanych danych osobowych,

4) istnieje uzasadniona obawa, ze przetwarzanie danych osobowych przez osobg wigze
sie z powaznym ryzykiem utraty poufnosei, integralnosci lub dostgpnosci tych danych.

Odebranie upowaznienia moze nastgpi¢ na wniosek: przelozonego pracownika lub

zwierzchnika osoby wspoltpracujacej, ASI, 10D.



l@ozdzial XVII
OBOWIAZKI KIEROWNIKOW JEDNOSTEK ORGANIZACYJNYCH
I SAMODZIELNYCH STANOWISK

§ 16

Kierownik jednostki organizacyjnej/Pracownik zatrudniony na samodzielnym stanowisku ma
obowigzek w szczegolnosct:
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1) zna¢ podstawy prawne, na jakich jednostka przez niego kierowana przetwarza dane
osobowe,

2) stworzy¢ warunki organizacyjne i techniczne umozliwiajace spetnienie wymogow
wynikajacych z obowigzujacych przepiséw prawa,

3) sprawowaé kontrolg nad wprowadzaniem i udostepnianiem danych osobowych.

4) nadzorowaé zabezpieczenia pomieszczen, w ktorych przetwarzane sa dane osobowe
oraz kontrolowac przebywajace w nich osoby,

5) niezwlocznie informowaé Inspektora Ochrony Danych (oraz ASI, jesli dotyczy)
o przypadkach naruszenia przepisow o ochronie danych osobowych.

Rozdzial XVIII ‘
POSTANOWIENIA KONCOWE

§ 17

Zasady opisane w niniejszej Polityce sa przestrzegane przez pracownikow, studentow
i doktorantow Uniwersytetu oraz osoby upowaznione do przetwarzania danych osobowych
niebedgce pracownikami Uniwersytetu ze szezegolnym uwzglednieniem dobra 0s6b.
ktorvch dane te dotycza.

Przypadki nieuzasadnionego zaniechania obowigzkow wynikajgeych z niniejszej Polityki
potraktowane beda jako naruszenie obowigzkow pracowniczych. . .
W sprawach nieuregulowanych w niniejszej Polityce maja zastosowanie przepisy
Rozporzgdzenia Parlamentu Europejskiego i Rady ( UE)2016/679 z dnia 27 kwietnia 20 1§
r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
oraz takze ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych.



Zalacznik nr 1
do Polityki bezpieczenstwa
danych osobowych

Procedura post¢powania w przypadku incydentu

. Celem procedury jest minimalizacja skutkéw wystapienia incydentéw bezpieczenstwa oraz
unikanie ryzyka wystgpowania zagrozen i incydentéw naruszenia bezpieczenstwa
w przyszlosci.

. Kazdy pracownik i wspolpracownik upowazniony do przetwarzania danych osobowych
zobowigzany jest do niezwlocznego powiadamiania bezposredniego przelozonego
o stwierdzeniu podatnosci lub wystapieniu incydentu.

. Do typowych podatnosci i zagrozen dla bezpieczenstwa danych osobowych, na ktore nalezy

Zzwroci¢ uwage, naleza:

1) niezabezpieczenie albo niewlasciwe zabezpieczenie sprzetu lub oprogramowania przed
wyciekiem, kradziezg i utrata danych osobowych;

2) nieprawidiowe zabezpieczenie pomieszczen, urzadzen i dokumentow;

3) lekcewazenie i nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow
(w szczegdlnosei: niestosowanie zasady czystego ekranu, polityki kluczy, polityki
czystego biurka, ochrony hasel, niezamykanie pomieszczen, szaf, biurek).

Kierownicy jednostek organizacyjnych sa zobowigzani do zapewnienia wdrozenia
odpowiednich $rodkéw organizacyjnych majgcych na celu minimalizacje wystapienia
zagrozenia dla bezpieczenstwa danych osobowych.

Do incydentéw ochrony danych, ktérych podejrzenie nalezy zglosié, naleza

w szczegllnosei:

1) brak mozliwoéci dostepu do danych np. zapomnienie hasta, zagubiony klucz do
pomieszczenia lub mebli biurowych, w kt6rych przechowywane s3 dokumenty,

2) poruszanie si¢ po obszarze przetwarzania danych nieznanych, niezidentyfikowanych
0s0b,

3) zniszczony mebel, w ktérym przechowywanie s3 dokumenty, brak nosnikow
informacji,

4) zalane pomieszczenie,

5) zmodyfikowana postaé przetwarzanych danych zwiazanych z niepoprawng ich trescia,

6) usitowanie lub fakt nieuprawnionego dostgpu do danych lub pomieszczenia, w ktorym
dane sg przetwarzane,

7) zniszczenie lub proby zniszczenia danych,

8) odmienne funkcjonowanie systemu informatycznego, a w szczegdlnosei budzace
watpliwosci wyswietlane komunikaty i informacje o biedach oraz nieprawidlowosciach
w wykonywaniu operacji, zmieniony wyglad oprogramowania systemu,

9) utrata danych,

10) zlo$liwe oprogramowanie, ataki hakerskie i inne proby nielegalnego logowania si¢ do
systemu lub wiamania do systemu.

Kazdy pracownik, ktory podejrzewa naruszenie ochrony danych osobowych

przetwarzanych w Uniwersytecie zobowiazany jest do niezwlocznego poinformowania

o tym swojego bezposredniego przetozonego (z uwzglednieniem wszelkich informacji

i okolicznodei zwigzanych z danym zdarzeniem, a w szczegolnosci dokladnego czasu

uzyskania informacji podejrzenia naruszenia ochrony danych osobowych), a ten do

poinformowania ASI (jesli zdarzenie dotyczy systemu informatycznego) oraz Inspektora

Ochrony Danych.
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Inspektor Ochrony Danych we wspolpracy z ASI (jesli dotyczy) oraz kierownikiem
jednostki, w ktorej nastgpito zdarzenie:

1) przeprowadza analize zdarzenia,

2) stwierdza, czy nastgpilo naruszenie ochrony danych,

3) stosownie do sytuacji rekomenduje do realizacji odpowiednie dzialania majace na celu
zabezpieczenie przed ponownym wystgpieniem zdarzenia w przysziosci.
Inspektor Ochrony Danych we wspolpracy z ASI (jesli dotyczy) oraz kierownikiem
jednostki, w ktorej nastgpito zdarzenie weryfikuje, czy zgloszone naruszenia skutkowaty
ryzykiem naruszenia praw lub wolnosci oséb fizycznych.
Administrator danych w przypadku stwierdzenia, ze naruszenie moze skutkowac ryzykiem
naruszenia praw lub wolnosci osob fizycznych, przy wsparciu Inspektora Ochrony
Danych, zawiadamia niezwlocznie organ nadzorczy, jednak nie pdézniej niz
w ciggu 72 godzin od stwierdzenia naruszenia.
Inspektor Ochrony Danych w porozumieniu z kierownikiem jednostki, w ktérej nastgpito
zdarzenie, zawiadamia osoby, ktorych dane dotyczg, w przypadku wystapienia naruszen
mogacych skutkowa¢ wobec nich wysokim ryzykiem naruszenia ich praw lub wolnosci,
chyba ze zastosowano $rodki eliminujace prawdopodobiefistwo wysokiego ryzyka
wystapienia ww. naruszenia.

. Inspektor Ochrony Danych dokumentuje naruszenia ochrony danych.



Zalacznik nr 2
do Polityki bezpieczenstwa
danych osobowych

Wzor rejestru czynno$ei przetwarzania'

Nazwa procesu

Wiasciciele procesu (jednostki)

Cel przetwarzania

Podstawa prawna przetwarzania

Kategorie 0sob, ktérych dane dotycza

Zakres danych przetwarzanych w procesie

Odbiorcy danych lub kategorie odbiorcow
danych

Przekazywanie danych do panstwa trzeciego

Planowany termin usunigcia danych

Opis zabezpieczen technicznych

Opis zabezpieczen organizacyjnych

! Wzér zawiera wykaz niezbednych informacji. Rejestr prowadzony jest elektronicznie.



Zalgcznik nr 3
do Polityki bezpieczenstwa
danych osobowych

Wzor rejestru Kategorii czynno$ci przetwarzania'

Kategoria czynnosci przetwarzania

Opis zabezpieczen technicznych
i organizacyjnych (jesli dotyczy)

Nazwa i dane kontaktowe administratora
danych lub wspdéladministratorow danych.
ich przedstawicieli 1 inspektora ochrony
danych (jesli dotyczy)

Okres powierzenia przetwarzania danych

Przekazywanie danych do panstwa trzeciego
i opis zabezpieczen przekazywania (jesli
dotyczy)

Podpowierzenie danych — nazwa podmiotu,
ktoremu podpowierzono dane i kategorie
podpowierzonych czynnosci przetwarzania

| Wzor zawiera wykaz niezbednych informacji. Rejestr prowadzony jest elektronicznie.
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Zalacznik nr 6
do Polityki bezpieczenstwa
danych osobowych

Procedura wspolpracy z podmiotami zewnetrznymi oraz wzér umowy powierzenia

1.

W przypadku wspolpracy z zewnetrznym podmiotem kazdorazowo nalezy rozwazycé,
czy dochodzi do powierzenia przetwarzania danych. Istotne jest, czy taki podmiot
uzyskuje dostep do danych, ktérych Administratorem danych jest Uniwersytet, w postaci
dostgpu do baz danych, systemoéw, dokumentéw oraz czy gwarantuje przy tym
Uniwersytetowi standardy bezpieczenstwa, o jakich mowa w art. 28 i 32 RODO.

Ocena, czy dany podmiot wspolpracujacy uzyskuje dostep do danych polegajacy na
powierzeniu danych spoczywa na osobie upowaznionej do zawarcia umowy. Jedli na
podstawie treSci umowy osoba upowazniona przez Rektora do zawarcia danej umowy
oceni, ze zachodzi powierzenie danych, podejmuje decyzje o zawarciu dodatkowej
umowy zgodnie z wzorem okre§lonym w niniejszym Zalaczniku.

Umowa powierzenia moze by¢ zawarta bez korzystania z okreslonego w niniejszym
Zalaczniku wzoru pod warunkiem, ze tres¢ zapisow bedzie zgodna z art. 28 RODO.

W przypadku istotnych watpliwo$ci warunki powierzenia przetwarzania danych
osobowych powinny byé skonsultowane z Inspektorem Ochrony Danych.

Kierownicy jednostek organizacyjnych zobligowani sa do prowadzenia ewidencji
podmiotéw przetwarzajagcych z uwzglednieniem nastgpujacych informacji: nazwa
procesora, numer i data zawarcia umowy powierzenia, kategoria osob ktorych dane
dotycza, kategoria danych osobowych, zakres przetwarzanych danych, zakres czynnosci
przetwarzania.

Ewidencja podmiotéw przetwarzajacych powinna by¢ przekazywana Inspektorowi
Ochrony Danych nie rzadziej niz dwa razy w roku oraz na kazdorazowe zadanie
Inspektora Ochrony Danych.

Inspektor Ochrony Danych moze w imieniu Administratora danych weryfikowac
zgodnos$é z ogdlnym rozporzadzeniem o ochronie danych oraz zawartymi umowami
powierzenia wszystkich podmiotéw przetwarzajacych.



Umowa powierzenia przetwarzania danych osobowych
ZAWRIEA ANA .o oo vinvuimesnssssnams w Bialymstoku

pomiedzy:

Uniwersytetem w Bialymstoku, ul. Swierkowa 20 B, 15-328 Biatystok
zwanym dalej Zleceniodawcg lub Administratorem danych

reprezentowanym przez

..........................................................

zwanym dalej Wykonaweg lub Podmiotem Przetwarzajacym

§1
Powierzenie przetwarzania danych osobowych

1. Zleceniodawca powierza Wykonawcy w zgodzie z brzmieniem art. 28 Rozporzqdzenia
Parlamentu Europejskiego i Rady (UE) nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej jako
RODOQO) dane osobowe nastepujacych kategorii 0sob:

.............................................................................................................

..............................................................................................................

2. Zleceniodawca o$wiadcza, ze jest Administratorem danych, ktére powierza Wykonawcy do
przetwarzania.

3.Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych w zakresie
okres$lonym w niniejszej umowie.

§2
Zakres i cel przetwarzania danych

1. Wykonawca bedzie przetwarzal powierzone dane osobowe dotyczace kategorii 0sob
wymienionych w § 1 ust. 1 wylacznie w zwigzku z wykonywaniem obowiazkow
wynikajacych Z UmOWY .....ovviiiiiniiiiiiiiiii i

2. Powierzone przez Zleceniodawce dane osobowe beda przetwarzane przez Wykonawce
jedynie przez czas obowiazywania Umowy, o ktérej mowa w ust.1.

§3
Sposéb wykonania umowy w zakresie przetwarzania danych osobowych

1. Wykonawca zobowiazuje sie, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez podjecie $rodkéw technicznych i organizacyjnych, o ktérych mowa
w art. 28 RODO, tj. w szczegdlnosci:

1) przetwarza dane osobowe wylacznie na udokumentowane polecenie Administratora
danych;

2) zapewnia, by osoby upowaznione przez niego do przetwarzania danych osobowych
zobowigzaly si¢ do zachowania tajemnicy;



3) podejmuje wszelkie adekwatne srodki wymagane na mocy art. 32 RODO, w tym
zabezpiecza dane przed nieuprawnionym udost¢pnieniem;

4) przestrzega warunki korzystania z ustug innego podmiotu przetwarzajacego, biorge pod
uwage charakter przetwarzania, w miarg mozliwosci pomaga Administratorowi danych
poprzez odpowiednie srodki techniczne i organizacyjne wywiazaé sie z obowigzku
odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw
okreslonych w rozdziale III RODO (tj. prawa do bycia zapomnianym, przenoszalnosci
danych, wniesienia sprzeciwu itp.);

5) uwzgledniajgc charakter przetwarzania oraz dostgpne mu informacje, pomaga

Administratorowi danych wywigza¢ si¢ z obowigzkow okreslonych w art. 32-36
RODO;

6) po zakonczeniu $wiadczenia wustug zwiazanych =z przetwarzaniem zwraca
Administratorowi danych dane osobowe;

7) udostepnia Administratorowi danych wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw oraz umozliwia mu lub audytorowi upowaznionemu przez
Administratora danych przeprowadzanie audytéw, w tym inspekcji w zakresie
zgodnosci przetwarzania z umowa oraz RODO;

) informuje Administratora danych o jakiejkolwiek kontroli organu nadzorczego
w zakresie powierzonych danych osobowych;

9) niezwlocznie, nie pdzniej niz w terminie 24 godzin od zaistnienia zdarzenia, informuje
Administratora danych o wszelkich incydentach bezpieczenstwa danych osobowych
majacych wplyw na prawa i wolnosci podmiotéw danych. Zgloszenia nalezy dokonac
na adres — iod@uwb.edu.pl.

2. Wykonawca zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z niniejsza
umowa, RODO oraz z innymi przepisami prawa powszechnie obowiazujacego, ktore
chronig prawa oso6b, ktérych dane dotycza.

3. Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejszg umowa do dalszego
przetwarzania podwykonawcom jedynie po uzyskaniu uprzedniej pisemnej zgody
Zleceniodawcy, z zachowaniem gwarancji wynikajgcych z art. 28 RODO.

§4
Odpowiedzialno$¢ Wykonawcey

Wykonaweca jest odpowiedzialny w szczegolnosci za udostgpnienie lub wykorzystanie danych
osobowych niezgodnie z trescia umowy, w tym za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym. Z tego tytulu ponosi
odpowiedzialnos¢ odszkodowawcza wzgledem Zleceniodawcy.

§5
Czas obowigzywania umowy

1. Niniejsza umowa w zakresie przetwarzania danych obowigzuje od dnia zawarcia, przez caty
czas obowigzywania Umowy, o ktorej mowa w § 2 ust. 1.

2. Administrator danych moze wypowiedzie¢ Wykonawcy umowe w trybie natychmiastowym
i odmowi¢ dostepu do danych w przypadku niewywiazywania sig z postanowieni niniejszej
Umowy.



§6
Zasady zachowania poufnosci

1. Podmiot przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji,
danych, materialow, dokumentdw i danych osobowych otrzymanych od Zleceniodawcy i od
wspolpracujacych z nim o0s6b oraz danych uzyskanych w jakikolwiek inny sposob,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.

2. Strony zobowigzujg sie¢ do dotozenia wszelkich staran w celu zapewnienia, aby $rodki
techniczne wykorzystywane do odbioru, przekazywania oraz przechowywania danych
osobowych (poczta elektroniczna, telefon) gwarantowaly zabezpieczenie danych poufnych
przed dostepem 0sob trzecich nieupowaznionych do zapoznania si¢ z ich trescig.

(Administrator danych) (Podmiot przetwarzajgcy)
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Zalacznik nr 10
do Polityki bezpieczenstwa
danych osobowych

Biatystok, dnia ........oco0nia

OSWIADCZENIE PRACOWNIKA O ZAPOZNANIU SIE Z PRZEPISAMI
DOTYCZACYMI OCHRONY DANYCH OSOBOWYCH

Os$wiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych,
w szczegblnodei ogolnego rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r.
(RODO) oraz wewngtrznymi procedurami w tym zakresie.

Zobowiazuje si¢ do:

e przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym
w upowaznieniu do przetwarzania danych lub obowiazkach shuzbowych na
zajmowanym stanowisku,

e zachowania w tajemnicy powierzonych danych osobowych oraz sposobow
zabezpieczenia danych,

e zapobiegania incydentom z zakresu ochrony danych osobowych takim jak
np. przypadkowe lub niezgodne z prawem zniszczenie, utrata, modyfikacja danych
osobowych, nieuprawnione ujawnienie, nieuprawniony dostep do danych osobowych.

Zostalem przeszkolony i poinformowany o konsekwencjach naruszenia przepisow ogolnego
rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. oraz ustawy o ochronie danych
osobowych z dnia 10 maja 2018 r.

(podpis)

Pracodawca przekazal mi wszystkie elementy obowiazku informacyjnego, o ktérych mowa
w art. 13 ust. 11 ust. 2 RODO, w tym m.in. kto jest Administratorem moich danych, w jakim
celu sa przetwarzane, przez jaki czas beda przechowywane oraz jakie mam prawa wynikajgce
z przetwarzania moich danych przez pracodawce jako Administratora danych.

...................................

(podpis)



Zalacznik nr 11
do Polityki bezpieczenstwa
danych osobowych

Bialystok, dnia..........cc.ccoeeenn. I.

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 i art. 32 ust. 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogélne rozporzgdzenie o ochronie danych) niniejszym upowazniam:

(imig, nazwisko)

(Jednostka organizacyjna)

do przetwarzania danych osobowych w zakresie:

.........................................................................................................................

Pracownik bedzie wykonywal obowiazki zwigzane z przetwarzaniem danych osobowych zgodnie

z poleceniami Administratora danych.

Upowaznienie obowigzuje przez okres zatrudnienia. Pracownik jest zobowigzany do zachowania
poufnosci zaréwno w trakcie, jak i po wygasnigciu upowaznienia oraz do przestrzegania zasad

i procedur ochrony danych osobowych obowigzujacych w Uniwersytecie w Biatymstoku.

(podpis Rektora lub osoby upowaznionej)

Upowaznienie odebralem(-am):

(data) (podpis)



Zaltgcznik nr 12
do Polityki bezpieczenstwa
danych osobowych

Bialystok, dnia .................. r.

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 i art. 32 ust. 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogdlne rozporzqdzenie o ochronie danych) niniejszym upowazniam:

(imig, nazwisko)

do przetwarzania danych osobowych w zakresie:

.........................................................................................................................

Zleceniobiorca/stazysta/praktykant’ bedzie wykonywal obowiazki zwigzane z przetwarzaniem danych

osobowych zgodnie z poleceniami Administratora danych.

Upowaznienie obowiazuje przez okres wspoOlpracy w ramach umowy ...........ccooiiiiinn :
Zleceniobiorca/stazysta/praktykant' jest zobowigzany do zachowania poufnosci zaréwno w trakcie, jak
i po wygasnieciu upowaznienia oraz do przestrzegania zasad i procedur ochrony danych osobowych

obowigzujacych w Uniwersytecie w Biatymstoku.

(podpis Rektora lub osoby upowaznionej)

Upowaznienie odebratem:

! niepotrzebne skresli¢



Zalacznik nr 13
do Polityki bezpieczenstwa
danych osobowych

Bialystok, dnia .................. r.

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

w ramach procesu obstugi systemow informatycznych

Na podstawie art. 29 i art. 32 ust. 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogdlne rozporzqdzenie o ochronie danych) niniejszym upowazniam:

(imig, nazwisko)

(fednostka organizacyjna)

do przetwarzania danych osobowych znajdujacych si¢ w zbiorach danych wszystkich systemow

informatycznych/w nastepujacych systemach informatycznych':

Pracownik bedzie przetwarzal dane osobowe wylacznie w celu wykonywania obowigzkéw stuzbowych

zwigzanych z zajmowanym stanowiskiem - zgodnie z poleceniami Administratora danych.

Upowaznienie obowigzuje na caly okres zatrudnienia na Uniwersytecie w Biatymstoku. Pracownik jest
zobligowany do zachowania poufnoéci takze po wygasnigciu niniejszego upowaznienia oraz do
przetwarzania zasad i procedur ochrony danych osobowych obowigzujagcych w Uniwersytecie

w Biatymstoku.

(podpis Rektora lub osoby upowaznionej)

Upowaznienie odebralem.

(data) (podpis)

! niepotrzebne skre$li¢
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